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A PROTEGAO DE DADOS E AS
RELAGOES LABORAIS NO BRASIL
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Resumo: O presente trabalho tem como tema principal os impac-
tos da protecdo de dados pessoais na relagao laboral, avaliando os
marcos regulatorios juridicos para garantia desse importante direi-
to fundamental a privacidade e delineando alguns limites na rela-
cdo contratual laboral, especialmente os relacionados a protecao de
dados dos empregados. O estudo pretende partir da importancia da
protecdo dos dados pessoais na atualidade e de sua regulamentacao
nacional e estrangeira e revelar como se da sua prote¢ao na relagao
laboral no mundo globalizado. O objetivo principal ¢ indicar para-
metros para deveres do empregador na coleta e processamento de
dados pessoais de empregados, com olhar especifico nos seus direi-
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tos de uso e compartilhamento desses dados. Por fim, apresenta-se
a tese de vanguarda no tema: o possivel conflito existente entre o
legitimo interesse do empregador e o livre consentimento do em-
pregado, levando a identificacdo da necesséria avaliacdo de riscos
do grau de interesse legitimo do empregador, o que representa uma
contribui¢do do debate atual na area de regulagdo digital para a re-
lagdo laboral. Se utiliza 0 método dedutivo, por meio de pesquisas
bibliograficas na doutrina, legislacdo, revistas e sites, para se chegar
a conclusdo de que, pela forga das inovagdes regulatérias e doutrind-
rias, procedimentos internos adotados pelo empregador em termos
de avaliagdo de riscos e legitimo interesse devem levar a um salto na
qualidade da relagd@o laboral no que diz respeito a coleta e ao trata-
mento de informagdes pessoais dos empregados.

Palavras-chave: Protecao de Dados Pessoais; Relagao laboral;
LGPD; Legitimo interesse.

DATA PROTECTION AND LABOR RELATIONS IN BRAZIL

Abstract: This work primarily examines the impacts of personal
data protection in labor relationships, evaluating legal regulatory
frameworks to ensure this fundamental right to privacy and outlin-
ing some limits in the employment contractual affairs, especially
concerning employee data protection. The study emphasizes the
importance of personal data protection today and its national and
international standards and its protection in the globalized social
relations. The main objective is to indicate parameters for employ-
er duties in collecting and processing employees’ personal data,
focusing on their rights to use and share this data. Finally, it pres-
ents a pioneering thesis on the topic: the potential conflict between
the employer’s legitimate interest and the employee’s free consent,
leading to the necessary risk assessment of the employer’s degree
of legitimate interest, contributing to the current debate in digital
regulation with regard with labor law. The deductive method is
used through bibliographic research in doctrine, legislation, scien-
tific reviews, and websites, concluding that, due to regulatory and
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doctrinal innovations, internal procedures adopted by the employer
including risk assessment and legitimate interest should lead to a
qualitative leap in the labor relations concerning to the collection
and the processing of employees’ personal information.

Keywords: Personal Data Protection; Labor law; GDPR; Legitimate
interest.

Introdugao

No atual estagio da globalizagdo das relagdes sociais e econd-
micas, a rapidez, a impessoalidade e a eficiéncia das trocas mercantis
sdo os aspectos predominantes, mediadas pelas informagdes em novo
papel de destaque. Nunca, na historia a ideia de que “informagao ¢
poder” foi tao evidente (CASTELLS, 1999), (BIONI, 2019, p.5)

O fendmeno da sociedade da informacao se intensificou nos
anos 2000 com o nascimento de infraestruturas tecnologicas de co-
leta, armazenamento e processamento de grandes quantidades de da-
dos, que passou a ser nomeada como Big Data. No Ocidente, de seu
ber¢o no Vale do Silicio nasceram Google (1998), Wikipedia (2001),
Youtube (2005), Facebook ¢ Twitter (2006), iPhone ¢ Android (2007)
etc., empresas e produtos que impulsionaram o Big Data, caracteri-
zado por seu volume, com ferabytes ou petrabytes; a alta velocidade
dos bancos de dados, em tempo real; seu ambito ampliado para cap-
tar informagdes de populacgdes e sistemas inteiros; sua flexibilidade
para adicionar fungdes, processar e expandir rapidamente. (TELLEZ
CARVAIJAL, 2020)

Em casos mais usuais nas relagdes sociais em redes digitais,
o uso de cookies, profiling € machine learning (i) identifica, ante-

cipadamente e qualitativamente, o real interesse das pessoas como

REVISTA DIREITOS, TRABALHO E POLITICA SOCIAL, V11N 21, JUL./DEZ. 2025 3



REVISTA

DIREITOS,
TRABALHO €
POLITICA SOCIAL

potenciais clientes, com base em dados estatisticos e parametri-
zados; (ii) conecta produtos semelhantes ao perfil do usuario para
lhe ajudar na formagdo da ideia de compra, (iii) amplia a atuagdo
geografica de fornecedores com enorme vantagem competitiva e
economia de recursos.

Por um longo periodo, essas novas interagdes sociais globa-
lizadas permaneceram sem regulamentagao especifica por nagdes ou
organismos internacionais, de modo que os dados pessoais foram
utilizados de forma livre e inovadora por governos e grandes em-
presas sem autorizac¢do prévia de seus titulares, inclusive lucrando
com eles via “monetizac¢do de dados”. A regulacdo juridica tornou-se
imperativa, especialmente apos a identificacdo de prejuizos a uma
enorme parcela da sociedade com vazamentos de dados e outros pro-
blemas relacionados a segurancga individual e coletiva.’

O passo mais recente de Estados e organismos internacionais
para regulamentar essas tendéncias irrefredveis foi a aprovagdo de
leis de protecdo dos dados pessoais e privacidade, dando novo rumo
ao cendrio anterior, de pouca ou nenhuma supervisao juridica e gran-
de descompasso entre os interesses dos titulares de dados pessoais
e sua protecdo, quando muito remediada por meio de acdes civis
individuais ou de direitos do consumidor (DONEDA, 2006.). Em
resumo, enquanto os dados pessoais se tornavam um ativo valiosis-
simo na economia global, sua protecdo juridica ganhou corpo em

inumeras nag¢des e organismos internacionais.

3 Apenas o escandalo Cambridge Analytica indicou que cidaddos foram prejudi-
cados em sessenta e oito paises, oitenta e sete milhdes de usuarios com possivel
influéncia nos resultados do “Brexit” das elei¢des de 2018 no Brasil, cf. NYT,
2018 e GAIATO, 2020.
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Nesse contexto, observa-se que os dados pessoais* se torna-
ram o “novo petrdleo” (PALMER, 2006), pois quem detém esse ativo
pode converté-lo com grande facilidade em negocios de diferentes
formas e por diferentes meios. Os dados sdo transportaveis sem cus-
tos logisticos e sem qualquer limita¢do de fronteiras territoriais por
estarem em formato virtual e sdo passiveis de “tratamento digital”
(BRASIL, 2018) para gerar produtos derivados da sua “mineragao”,
segundo terminologia atual (TAN; STEINBACH; KUMAR, 2016).

O presente estudo pretende analisar a protecdo dos dados
pessoais no direito brasileiro sob o prisma de uma das areas mais
afetadas nesse tema, que ¢ a do direito laboral. E comum a situagio
de empregados que, no ambito da relagdo laboral, revelam seus da-
dos pessoais por diversas razdes aos seus empregadores. Em mui-
tas oportunidades, em razdo da fung¢do, outros empregados possuem
acesso aos dados pessoais de colegas. A partir dos marcos juridicos
regulatorios da protecdo de dados em nivel nacional e internacional,
o presente estudo tem como objetivo primordial delinear parametros
precisos para os deveres do empregador na coleta e processamento
de dados pessoais de empregados, com enfoque particular nos direi-
tos de uso e compartilhamento dessas informagdes.

Ademais, apresenta-se uma tese de vanguarda no campo: a
identificagdo de um possivel conflito entre o interesse legitimo do
empregador e o consentimento livre e informado do empregado, o

que exige uma avaliagdo rigorosa dos riscos associados ao grau de

* Segundo o artigo 5°, inciso I da Lei 13.709, de 14 de agosto de 2018, deno-
minada “Lei Geral de Protecdo de Dados - LGPD, dado pessoal é conceituado
como “informacdo relacionada a pessoa natural identificada ou identificavel”.
(BRASIL, 2018).
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interesse legitimo do empregador. Esta analise representa uma con-
tribuicdo significativa ao debate contemporaneo sobre regulagado di-
gital aplicada as relacdes laborais. A hipdtese para a uma conclusao
indica que inovagdes regulatorias e doutrinarias recentes somados
aos procedimentos internos de avaliacdo de riscos e de interesse legi-
timo adotados pelos empregadores devem proporcionar um avango
substancial na qualidade das relagdes de trabalho, especialmente no
que tange aos direitos dos empregados diante da coleta e do trata-

mento de seus dados pessoais.
A Protecao de Dados Pessoais

Relevancia Econ6mica e Social

Para além de seu valor econdmico, os dados pessoais t€ém
enorme relevancia social, politica e cientifica, regionalmente e glo-
balmente, uma vez que, por meio deles ¢ possivel: (i) identificar
€ mensurar quantitativamente comportamentos e caracteristicas de
grupos sociais, cidades, paises, servigos etc., seus problemas e pos-
siveis solucdes; (ii) elaborar politicas publicas com assertividade,
determinado o grupo e o local onde devem ser realizados para que os
melhores resultados sejam obtidos; (iii) fomentar pesquisas acadé-
micas com recortes especificos utilizando-se dados estatisticos; (iv)
causar ou evitar segregacdo de pessoas ou grupos (FERNANDEZ;
FERRER, 2016); (BIDERMAN et al., 2021).

Em meio a circulagdo de big data estdo também os chama-
dos dados pessoais sensiveis. Segundo o que define a Lei Geral de
Protecao de Dados (“Lei 13.709, de 14 de agosto de 2018 - LGPD),
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dados pessoais sensiveis sdo aqueles indicados no artigo 5°, inci-
so I como “dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filos6fico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural”. (BRASIL, 2018).

Essa subespécie de dado pessoal tem enorme potencial para
gerar discriminacdo e até mesmo violéncia verbal e fisica. Por
exemplo, basta imaginar pessoas da comunidade LGBTQIA+, in-
felizmente, em determinados paises ou circulos sociais, precisam
esconder que pertencem a tal grupo para ndo sofrerem nenhum tipo
de violéncia, fisica e verbal. Outras situagdes como informagoes
sigilosas de filiacdo a sindicatos ou outras associagdes, infecgdes
sexualmente transmissiveis ou doenga que cause estigma, exerci-
cio de crenca religiosa em paises ou regides sem plena liberdade de
culto, se ndo forem protegidas, podem expor individuos e coletivi-
dades a riscos desmedidos ¢ inaceitaveis. (FREITAS; PIMENTA,
2014), (CHIAVEGATTO FILHO, 2015); (RAUTENBERG; CAR-
MO, 2019, p. 57).

Tudo isso nos leva a crer que a sociedade da informagao,
como se evidencia acima, trouxe novas preocupagdes aos direitos
individuais, em especifico quanto aos limites e a legitimidade para
utiliza¢do dos dados pessoais nas diversas relagdes entre usudrios e
empresas de tecnologia, mas ndo so, em todas as relagcdes privadas
e com entidades publicas que envolvem coleta de informagdes. Se a
face empreendedora da revolugdo telematica sdo os big data, a face
ética, juridica e regulatoria ¢ o direito de protecao de dados para tu-

tela e a protec@o das pessoas por tras dos byfes.
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Regulamentagao da Protecao de Dados.

Os parametros internacionais para a regulagao juridica da pro-
tecdo de dados ndo sdo tdo recentes. A titulo de exemplo tem-se (i)
Organizacdo das Nagdes Unidas, por meio da Resolugao 71/199, ado-
tada por sua Assembleia Geral em 2017, estabeleceu um conjunto de
principios para a prote¢do da privacidade, na sociedade de informa-
¢do (UN, 2017) e a Organizacdo Internacional do Trabalho (OIT),
no mesmo sentido, criou um codigo de conduta especifico para as
relagdes laborais em 1997 (ILO, 1997); (ii) Conferéncia Internacio-
nal de Prote¢do de Dados e Privacidade (ICDPPC, 2018), que reune
autoridades de prote¢do de dados pessoais do mundo todo, com o fito
de promover a colaboracdo e principios globais de prote¢dao de da-
dos pessoais (IDCPPC, 2018); (iii) outros documentos “soff” de guia
para paises membros de organismos internacionais, como Diretrizes
da OCDE para a Prote¢do da Privacidade e dos Fluxos Transfrontei-
ricos de Dados Pessoais (OCDE, 2003); (iv) documentos com forca
vinculativa, como o Acordo Schrems II, que estabelece regras para
transferéncia de dados pessoais de titulares europeus para paises loca-
lizados fora da Europa (CORBET; et al., 2020); (v) regulamentos da
Unido Europeia, como a Convengdo Europeia de 1981, Convention
for the Protection of Individuals with regard to Automatic Processing
of Personal Data, atualizada para “Convencao 108+” (COE, 2018),
com uma regulagcdo mais robusta a partir de 1995 dada pela diretiva
Data Protection Directive (95/46/EC) (EUR-lex, 1995). (vi) legisla-
¢des nacionais mais especificas e atuais de diversos paises e da Unido
Europeia sobre processamento e compartilhamento de dados nacional
e internacionalmente. (NAIR; TYAGI, 2021)
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Diversos organismos internacionais como, por exemplo, a
Eletronic Frontier Foundation (EFF, 2022) e a Privacy Internatio-
nal (PRIVACY INTERNATIONAL, s/d), produzem relatdrios, indi-
ces orientacdes soft com o objetivo de avaliar o nivel de protegdo de
dados dos mais diferentes paises, atualizar o estado das tecnologias e
suas regulamentagdes, trocar orientagdes entre empresas € governos.

Sobre as leis de protecdo de dados pessoais mais modernas
e impactantes, importa notar que a primeira a influenciar e inspi-
rar o restante do mundo foi da Unido Europeia, que criou em 2016,
a General Data Protection Regulation (GDPR) (EUR-Lex, 2016)
para disciplinar a forma como as organizagdes localizadas na Unido
Europeia ou fora dela devem tratar os dados pessoais de cidadaos
europeus. (RUSTAD; KOENIG, 2019)

O Brasil, por sua vez, teve regulamentadas as hipdteses, for-
mas, direitos dos titulares dos dados pessoais, deveres dos operado-
res, sancdes aplicaveis a infragdes, constituicdo da autoridade com-
petente para fiscalizar os tratamentos de dados entre outras questdes
por forca da LGPD. (BRASIL, 2018).

A LGPD foi inspirada na legislacdo europeia de protecao de
dados (GDPR), razdo pela qual adotou os mesmos principios norte-
adores, o que facilita a aplicacdo de conceitos gerais, considerando
que as duas legislagdes possuem como caracteristica a transnacio-
nalidade e estdo tratando de fendmeno globalmente padronizado no
atual estagio do capitalismo.

Mas apenas no direito brasileiro os dados pessoais foram ele-
vados a categoria de direito fundamental (ARAUJO; NUNES JU-
NIOR, 2007 p. 71- 72), sendo incorporados na Constituicdo Federal,
precisamente no artigo 5°, inciso LXXIX, em razdo da aprovacao da

REVISTA DIREITOS, TRABALHO E POLITICA SOCIAL, V11N 21, JUL./DEZ. 2025 9



REVISTA

DIREITOS,
TRABALHO €
POLITICA SOCIAL

Emenda Constitucional n® 115, de 10 de fevereiro de 2022. (BRASIL
“a”, 2022). Ha quem sustente que, além de se tratar de um direito
fundamental, os dados pessoais integram a categoria dos direitos da
personalidade. (BIONI, 2019, p.62)

Dessa forma, diante de regramento especifico e do status
alcancado de direito fundamental, a protecdo dos dados pessoais
deve acontecer em todos os momentos e em qualquer relagdo juri-
dica na qual as pessoas fisicas fornecam, por qualquer meio, seus
dados pessoais.

A maxima deve ser a transparéncia no seu uso, de modo que
seu titular saiba quais e como seu dado serd tratado antes da sua
coleta, para qual finalidade sera utilizado, por quanto tempo sera ar-
mazenado e por quem, de modo que, caso queira, o titular dos dados
pessoais possa utilizar dos direitos que a lei lhe confere, como, por
exemplo, determinar a sua correcdo ou exclusdo da base de dados do
agente do tratamento de dados.

A lei brasileira ndo impede o “tratamento de dados pessoais”
(BRASIL, 2018), apenas regula como tais dados devem ser mani-
pulados e as precaucdes que devem ser adotadas para sua protecao
ou para impedir que terceiros estranhos tenham acesso aos dados
sigilosos e sensiveis. O objetivo da legislagdo ¢ evitar abusos, como,
por exemplo, a venda de banco de dados de clientes para ou por
empresas de telemarketing, pratica frequente em um passado nao tao
distante. Com base em escandalos recentes, o potencial destrutivo
que a divulgacdo inadvertida de dados pessoais (sensiveis ou nao)
pode causar a seus titulares é imensuravel, refor¢ando a necessidade
de sua protecdo. Casos de divulgagdo inadvertida de dados pessoais

surgem cada vez mais no Brasil, a exemplo dos vazamentos ocorri-
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dos pelo SERASA / BOA VISTA/ Receita Federal/ INSS, em que se
estima que dados de 220 milhdes pessoas foram revelados, contendo
informagdes econdmicas de seus titulares, vendidos no mercado pa-
ralelo pela bagatela de R$ 200,00 (duzentos reais). (MARCELINO,
2024) (G1, 2021).

Protecdao de Dados na relagao laboral

Essas caracteristicas analisadas até aqui revelam uma 16-
gica global na area de prote¢do de dados com especial aten¢do ao
fendmeno do Big Data, que sdo dados massivos de terceiros sem
qualquer relag@o contratual com os agentes de tratamento de dados,
como ¢ o caso das empresas de Big Tech ou entidades a elas equipa-
radas. Porém qualquer entidade ou organizag¢do, sendo pessoa juridi-
ca de natureza publica ou privada, grande ou pequena, e até pessoas
fisicas ficam sujeita aos deveres especificos da LGPD e da rede de
legislagdes internacionais com efeito extraterritorial. A questdo que
se deseja enfrentar na presente pesquisa € o que acontece quando os
dados coletados e tratados sdo das pessoas interna corporis, ou seja,
que trabalham ou se candidatam para trabalhar na prépria organiza-
¢do ou entidade. Aqui fica evidente uma intersec¢io entre as areas
de protecdo de dados e direito do trabalho.

Nas relacdes laborais, a coleta e o tratamento de dados pes-
soais e sensiveis podem acontecer durante toda relagdo, primeiro
na relacdo pré-contratual (tratativas), para estabelecer um primeiro
contato e favorecer a possivel contratagdo do candidato. Segundo,
porque, para efetivar a contratagdo, as empresas necessitam cumprir

obrigacdes legais junto a 6rgdos governamentais, prestar informa-
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coes a autoridades, realizar seu tratamento devendo o empregador
solicitar ao empregado seus dados pessoais, inclusive aqueles de-
nominados pela lei como “dados pessoais sensiveis”, oportunidade
em que importa fundamentar sua necessidade entre as dez hipdteses
para o tratamento de dados pessoais e as sete hipoteses legais que au-
torizam o tratamento de dados pessoais sensiveis segundo os artigos
7 e 11 da LGPD, respectivamente. (BRASIL, 2018)).

A LGPD nio faz mengdo expressa a prote¢do de dados pes-
soais no contexto das rela¢des de trabalho, diferentemente do GDPR

europeu, que menciona o tema no seu artigo 88:

Tratamento no contexto laboral

1. Os Estados-Membros podem estabelecer, no seu ordenamento juri-
dico ou em convengdes coletivas, normas mais especificas para garantir
a defesa dos direitos e liberdades no que respeita ao tratamento de da-
dos pessoais dos trabalhadores no contexto laboral, nomeadamente para
efeitos de recrutamento, execu¢do do contrato de trabalho, incluindo o
cumprimento das obrigagdes previstas no ordenamento juridico ou em
convengdes coletivas, de gestdo, planeamento e organizagdo do trabalho,
de igualdade e diversidade no local de trabalho, de satide e seguranca no
trabalho, de protecdo dos bens do empregador ou do cliente e para efeitos
do exercicio e gozo, individual ou coletivo, dos direitos ¢ beneficios rela-
cionados com o emprego, bem como para efeitos de cessacao da relagdo
de trabalho. (EUR, 2016)

Porém, por principio, uma protecao de dados pessoais do em-
pregado ¢ fundamental para que essa relacdo cumpra as diretrizes
gerais da LGPD brasileira em termos semelhantes a diretiva euro-
peia. O empregador podera solicitar ao empregado e, em algumas
situacdes, este ndo lhe podera negar informacgdes sensiveis ou outras
que podem gerar algum risco, razao pela qual o empregador terd o

inequivoco dever de as proteger com o maximo de cuidado e diligén-
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cia. Por exemplo, dados sobre orientagdo sexual e outros indicados
no artigo 5°, inciso II da LGPD sao de coleta obrigatéria nos exa-
mes médicos admissionais e periodicos legalmente exigidos pelo
art. 168 da CLT (BRASIL, 1943) e podem causar a sua segregagao
dentro da organizagdo, perante os demais empregados, ou mesmo

fora, na sociedade civil.

Assim sendo, em termos concretos, afirma-se que os impactos trazidos
pela LGPD para as relagdes de emprego perpassam pela obrigatorieda-
de de analise minuciosa dos tramites internos de coleta e tratamento de
dados por parte dos empregadores, no intuito de garantir a adequagdo
de seu respectivo sistema interno a legislagdo vigente, uma vez que os
ditames do dispositivo devem ser observados desde o processo seletivo
para contratagdo do novo empregado, até apds a dissolugdo do contra-
to de trabalho, imputando responsabilidade civil ao empregador desde o
momento da captacio dos dados.(FERREIRA; FALCAQ; BIZZOCCHI,
2022, p. 234)

Por esse motivo, o Cédigo de Conduta da OIT deve ser ob-
servado sempre que possivel quando determina que dados sensiveis
do empregado, em regra, ndo devem ser solicitados pelo emprega-

dor, salvo em caso de necessidade justificada:

6.5 (1) Um empregador ndo deve coletar dados pessoais relativos a um
trabalhador sobre: (a) vida sexual; (b) crengas politicas, religiosas ou ou-
tras; (c) condenagdes criminais. (2) Em circunstancias excepcionais, um
empregador pode coletar dados pessoais relativos aos itens mencionados
em (1) acima, se os dados forem diretamente relevantes para uma decisdo
de emprego e em conformidade com a legislagdo nacional.

6.6. Os empregadores ndo devem coletar dados pessoais relativos a filia-
¢do do trabalhador a uma organizagdo de trabalhadores ou as atividades
sindicais do trabalhador, a menos que sejam obrigados ou permitidos por
lei ou por um acordo coletivo.

6.7. Dados médicos pessoais ndo devem ser coletados, exceto em con-
formidade com a legislagdo nacional, a confidencialidade médica e os
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principios gerais de saude e seguranga ocupacional, e somente conforme
necessario: (a) para determinar se o trabalhador esta apto para um empre-
go especifico; (b) para cumprir os requisitos de saude e seguranga ocu-
pacional; e (c) para determinar o direito a, e conceder, beneficios sociais.
(ILO, 1997)

Fica evidente que, diante da importancia dos dados pessoais
e do seu fluxo nos sistemas internos da entidade empregadora, entram
em foco os pilares da LGPD como consentimento, finalidade e legiti-
mo interesse na especifica relagdo laboral, que passam a ser analisados
conforme a situag@o para se fazerem cumprir os deveres do emprega-
dor ou do empregado, que tem 6bvias obrigacdes de protecao de dados
alheios a que tenha acesso por forga de sua atividade laboral.

Deveres do empregador.

O empregador, no ambito da lei nacional de prote¢do de da-
dos, € “pessoa natural ou pessoa juridica de direito publico ou priva-
do” e tem o dever legal de zelar pelos dados pessoais que recebe de
seus empregados. A ndo observancia das inimeras obrigagdes que a
lei determina traz como consequéncia as sangdes contidas no artigo
52 da LGPD, com multas que podem chegar a cinquenta milhdes de
reais. (BRASIL, 2018)

A aplicagdo das sangdes administrativas trazidas pela LGPD
¢, em principio, competéncia da Agéncia Nacional de Protecdo de
Dados (ANPD), porém essa nao ¢ a unica modalidade de san¢ao pre-
vista, ou seja, deve-se analisar se em qual ambito, laboral, consume-
rista ou civil, o ilicito aconteceu. O Ministério Publico do Trabalho
(MPT), sendo o 6rgdo responsavel por fiscalizar as relagdes laborais,

pode identificar situacdo de vazamento de dados de determinada
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pessoa juridica e solicitar san¢des administrativas. Essa seria uma
leitura do disposto no pardgrafo §3° do artigo 42 da LGPD, sobre a
possibilidade de ingresso de agdes coletivas, para buscar reparacao
de danos causados pela coletividade (BRASIL, 20218)

Nesse sentido, o MPT, em fiscaliza¢do ou ap6s denuncia, re-
conhecendo violagdes dos principios de protecdo de dados pessoais
no ambito da relagdes laborais ou em razao delas, poderia demandar
sancdes administrativas em tutela de direitos individuais homogéne-
os (DIDDIER JR; ZANETI JR. 2009, p. 76-77) por meio de A¢ao
Civil Publica®, buscando reparacdo dos danos e providéncias para
que tal conduta seja corrigida. (DOS SANTOS; LIMA 2020).

Ainda no ambito dos interesses e dissidios coletivos, discu-
te-se a possibilidade de os sindicatos poderem estabelecer regras em
matéria de prote¢do de dados de empregados sindicalizados. A cres-
cente e recente flexibilizagcdo dos direitos e prote¢des do empregado
no Brasil aponta para a tendéncia da primazia do negociado sobre
o legislado, porém respeitavel doutrina levanta obje¢des em termos
da constitucionalizagdo dos dados como face de direitos individuais
inalienaveis por forca de sua elevagdo a direito fundamental.

Na outra face do direito laboral brasileiro, estdo os dissidios

individuais. Na hipdtese de um empregado sofrer a violagao de seu

5 Vide, por exemplo, Agdo Civil Pablica - 0730600-90.2020.8.07.0001 que o Mi-
nistério Publico do Distrito Federal: (i) dados pessoais de brasileiros ndao fossem
cedidos a qualquer titulo, ja que foram tratados de forma irregular, (ii) que a ré
fosse condenada a eliminar todos os dados tratados de forma irregular que possui
em sua base de dados. Ainda que ndo seja no ambito das relagdes laborais, a legi-
timidade para defesa dos dados pessoais dos empregados pelo Ministério Publico
Trabalho é a mesma, qual seja, a tutela de interesses individuais homogéneos, por
forca das Lei n. 7.347/85, que disciplina a Agdo Civil Publica, ¢ da Lei Geral de
Protegdo de Dados. (SOUZA, 2021).
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direito relativo a prote¢do de dados pessoais, poderia buscar a inde-
nizacdo correspondente na justica trabalhista, seja por perdas e da-
nos ou danos morais, com fulcro, inclusive na Constitui¢ao Federal.
(BRASIL, 2021)

Na justica trabalhista, os juizes e tribunais ja iniciaram a for-
magao da jurisprudéncia em varios temas relativos a LGPD, dentre
eles também dissidios individuais que tocam especificamente os di-
reitos a protecdo de dados do trabalhador como direito fundamen-
tal (DORNELLES JUNIOR, 2020). Exemplo claro disso se deu na

competéncia da terceira regido da Justiga do Trabalho:

A Justica do Trabalho determinou que a empresa pague indenizagao por
danos morais a um ex-empregado do setor administrativo que teve seus
dados sigilosos expostos no sistema interno de informacdo da empresa.
Um trabalhador da companhia confirmou, no processo que, ao fazer pes-
quisa no sistema, deparou-se com o relatério médico do autor da acdo,
com a indicag@o de que ele tinha pensamentos suicidas e era usuario de
cocaina. (DOS SANTOS , 20220, P. 149) (TRIBUNAL REGIONAL DO
TRABALHO DA 3* REGIAO, 2020)

O legitimo interesse do empregador versus o
livre consentimento do empregado.

O livre consentimento (BRASIL, 2018) ¢ um dos pilares ju-
ridicos para coleta, tratamento e cessdo de dados pessoais nas legis-
lagdes mundo afora, porém a primeira questdo importante € se seria
suficiente para garantir a protecdo de direito fundamental a privaci-
dade no ambiente de trabalho. O GDPR europeia, em seu artigo 43,
€ expresso sobre os riscos do consentimento em situagdes de dese-

quilibrio entre as partes.
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art. (43): A fim de assegurar que o consentimento ¢ dado de livre vontade, este
ndo devera constituir fundamento juridico valido para o tratamento de dados
pessoais em casos especificos em que exista um desequilibrio manifesto en-
tre o titular dos dados e o responsével pelo seu tratamento, nomeadamente
quando o responsavel pelo tratamento ¢ uma autoridade publica pelo que ¢é
improvavel que o consentimento tenha sido dado de livre vontade em todas
as circunstancias associadas a situagdo especifica em causa. (...). (EUR, 2016)

Porém, na auséncia de previsao do tema na LGPD, a doutrina
brasileira vem formando esse entendimento semelhante ao estrangeiro,
pois os empregadores devem estar atentos ndo apenas as regras gerais
para proteger dados de clientes, fornecedores e parceiros em que ha
maior ambiente de liberdade. Seu olhar deve ser igualmente cuidadoso e
especifico quando se trata de dados de empregados os quais, na relagao
de trabalho, acabam consentindo com a coleta, tratamento ¢ até a cessao
de seus dados a terceiros por estarem submetidos ao poder diretivo do
empregador. (ZAVANELLA, 2023), (TAVARES, 2023, p. 46).

O consentimento do trabalhador ndo é adequado como fundamento de le-
gitimidade para permitir o tratamento de dados pessoais, o fundamento de
legitimidade ¢ conferido pela lei laboral, especificamente o n.° 2 do art.® 20.°
do Cdédigo do Trabalho, que permite em certas circunstancias a utilizagdo de
meios de vigilancia a distincia no local de trabalho (SILVA, 2020, p. 426) .

Dai outra consequéncia, com a LGPD em vigor, qualquer so-
licitagdo de dados pessoais ou de documentos que contenham infor-
macdes pessoais de empregado deve se basear em outros pilares de
seu artigo 7°, ou seja, por obrigacdo legal, por necessidade a execu-
c¢do de politicas publicas, para estudos por 6rgao de pesquisa, para a
execucao de contrato, para o exercicio regular de direitos em proces-
sos, para a prote¢do da vida ou da satde, para atender aos interesses

legitimos do controlador e para a protecdo do crédito.
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O destaque deve ser dado aos “interesses legitimos”, que
compdem o segundo mais importante pilar a autorizar a coleta e o
tratamento de dados porque pode fazer frente ao consentimento do
titular. Evidentemente, se o consentimento do empregado ¢ critério
fragil na relagdo laboral, o legitimo interesse do empregador entra
em destaque (CONI JUNIOR; PAMPLONA FILHO, 2021, p. 28)

O legitimo interesse pode vir a se tornar elemento essencial
inclusive apds a relacdo de trabalho, quando empregadores se veem
diante de obrigacdes legais de manter informacdes de ex-emprega-
dos por cinco, dez ou até 30 anos (ZAVANELLA, 2023, p. 75), mas
ndo podem tratar ou ceder tais dados sem os devidos cuidados. (SIL-
VA, 2006; ALVES, 2023, p. 103)

O problema ¢ que, na relagdo de trabalho, sendo o contro-
lador dos dados privativos o proprio empregador, ha quem defenda
que o “legitimo interesse” do empregador € restrito ou até proibido
para outras fungdes que nao aquelas ligadas ao objeto do contrato de
trabalho, apenas entre as partes (ZAVANELLA, 2023, p. 116). Para
outros, essa legitimidade ficaria sujeita a analises de proporciona-
lidade e necessidade, sob a luz de uma nova dimensao de “analise
de risco” que vem se afirmando como uma das formas de conceber
o tratamento e a circulacdo de dados pessoais sem consentimento
informado. (BRUVERE; LOVIC, 2021, p. 2).

A Nogao de Analise de Riscos no Legitimo Interesse.

Se o empregador deve assumir papel de protagonista na pro-
tecdo de dados de seus empregados, deve criar mecanismos para im-

pedir a violagdo dos dados pessoais de seu proprio pessoal. A criacao
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dos referidos instrumentos, entretanto, esta condicionada ao mapea-
mento de riscos da atividade desenvolvida pela entidade, no que tan-
ge ao tratamento de dados utilizados. As possibilidades de sucesso
ou fracasso no tratamento de dados variam sobremaneira em fungao
do tamanho e da atividade desenvolvida. Por exemplo, caso a em-
presa solicite dados sensiveis dos empregados, deve limitar o acesso
a um grupo selecionado de pessoas e possuir controles rigidos para
seu acesso, de modo a criar barreiras para seu tratamento, cessdao ou
vazamento de forma inadvertida, desde que observados os critérios
legais para justificar a coleta de dados sensiveis.

Em primeira anélise, mapear os riscos nada mais ¢ do que ob-
ter uma fotografia da empresa a respeito de onde e como os tratamen-
tos de dados acontecem, para depois, com olhar critico, criar controles
que previnam falhas e, caso estas ocorram, que as medidas corretivas
sejam aptas e rapidas para sua identificagdo, sua corre¢do e mitigagao
ou reparagao dos prejuizos dos titulares de dados. A ideia de mapear os
riscos supde trazer de forma clara, cristalina e quantificada os pontos
de atencdo que, de alguma forma, podem colocar em risco a atividade
de tratamento de dados pessoais dos empregados.

Mas um dos mais interessantes conceitos no tema ¢ a analise
de risco em concreto ou a analise especifica de risco sobre o legitimo
interesse para tratamento de dados caso a caso, tema recente na area,
especialmente quando a base de dados ¢ proveniente da relagdo laboral.

O artigo 10 da LGPD remete a nocdo de “legitimo interesse”,
que como vimos ¢ um fundamento que tende a substituir o consenti-
mento em relagdes assimétricas como a laboral, para ser definida “a par-
tir de situacdes concretas”, dando origem, no Brasil, a um ramo especial

de avaliagdo de risco ja presente na area de protecao de dados global a
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partir do GDPR (EUR, 2016), que ¢ a avaliagdo de riscos em legitimo
interesse ou “LIA - Legitimate Interest Assessment "(ICO, 2018).

Na doutrina nacional, j4 surgem os primeiros passos dessa “di-
ligéncia devida” em protecao de dados na relagao laboral, comparando
as propostas para os testes de “proposito, necessidade e balanceamen-
to” para avaliagdo de proporcionalidade segundo o principio de que
“quanto maior o risco no tratamento de dados, maior deve ser o legiti-

mo interesse, estimado mediante um teste com etapas, a exemplo de:

a) Verificagdo do legitimo interesse com base no caso concreto e da fina-
lidade legitima a que o controlador se propde (art. 10 da LGPD), devendo
ser observado se a coleta promove a atividade do controlador, e, se sim,
se essa coleta ndo ¢ um “cheque em branco”. Deve-se analisar, ainda,
a situagdo em concreto para que a regulamentagdo seja o mais talhada
possivel ao caso. (...)

c¢) Balanceamento entre impactos sobre o titular e as expectativas desse
(art. 10, I, da LGPD). Nesse momento, € preciso avaliar se a expectativa
de uso do dado que o empregado possui esta compatibilizada com o uso
procedido (art. 6°, I da LGPD), e, ainda, quais serdo as repercussdes do
uso dos dados no tempo, no espago ¢ para os titulares em relagio aos seus
dados, elencando, além dos riscos, os beneficios que podem advir desse
tratamento de dados. (ZAVANELLA, 2023, p. 126)

Em conclusdo parcial, fica evidente a necessidade de uma
atengdo aos processos € treinamentos para que uma analise de risco
possa ser colocada a prova em avaliacdao do legitimo interesse para
tratamento de dados qualquer que seja o porte ou a natureza publica
ou privada do empregador na relagdo laboral. Essa analise de risco,
ou LIA, para cumprir o dever legal de avaliacdo em concreto, pode e
deve ser implementada com atencao as distintas fases do contrato de
trabalho (CHIAVENATO, 2009). A analise caso a caso, conforme o

ramo de atividade, com uma lista de deveres do empregador nas fa-
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ses pré-contratual, contratual e pos-contratual ¢ objeto das primeiras
reflexdes doutrindrias (MELO, 2023).

Consideragoes finais

Inegavel que a protecdo de dados pessoais ¢ um dever recente
nas relagdes interpessoais, que, a partir das relacdes de massa (big
data) se expandiu para todos os setores da sociedade civil, o que in-
clui as relacdes de trabalho. Trata-se de um dever ndo apenas das em-
presas, organizagdes e pessoas fisicas, mas também dos empregados
que recebem acesso a dados pessoais, haja vista, como se demonstrou,
que as san¢des administrativas e pecunidrias aos agentes (empregado
ou empregador) ndo se limitam aquelas contidas na LGPD, elas vao
além, também por estarmos diante de um direito fundamental.

Em que pese o custo para adaptagdo a essa nova area regula-
toria, uma variavel deve ser sempre analisada: as sangdes administra-
tivas e pecunidrias trazidas pela LGPD sdo extremamente onerosas,
e podem levar, nos casos de violagdo grave da protecao de dados, a
interrupg¢ao das atividades econdmicas do agente privado que realiza
0 seu tratamento ou mesmo o encerramento de suas atividades.

As consequéncias que o tratamento, cessdo ou vazamentos
inadvertidos de dados pessoais podem trazer na esfera laboral po-
dem ser atribuidas tanto ao empregado, como a dispensa por justa
causa, quanto ao empregador, com as principais san¢des administra-
tivas, pecuniarias ou ndo, ou indenizagdes em processos judiciais,
além dos danos reputacionais ou perda de valor de mercado.

Ademais, além da Agéncia Nacional de Protecdo de Dados

(ANPD) ter funcao regulatoria geral, na esfera especificamente labo-
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ral existe a possibilidade de outros entes estatais instaurarem proces-
sos contra o agente de tratamento de dados, como € o caso o MPT e
possivelmente sindicatos, como ja demonstrado, com pretensao pu-
nitiva administrativa, trabalhista, acdo civil individual ou a¢do civil
publica (MPT) em caso de suspeitas de descumprimento do dever de
proteger os dados dos empregados.

Apesar de todos os riscos mencionados, a protecao de dados
pessoais nas relagdes de trabalho por meio da LGPD deve ser come-
morada. A oportunidade de rever conceitos, processos e procedimen-
tos internos significa um salto na qualidade na coleta e tratamento de
informagdes pessoais, bem como a racionalizagdo sobre quais sdo
essenciais ou necessarias na base de avaliagdo de riscos.

Por ultimo a realizagdo de auditorias ¢ ferramenta funda-
mental para que se verifique a real dimensdo do risco, a avaliag@o
do legitimo interesse em tratamento de dados, conforme a natureza
da organizagdo, o ramo de atividade, o tamanho e outros critérios
que permitem aumento da transparéncia e do dever de diligéncia nas
relagdes juridicas em concreto, especialmente empresariais, como
determinam os principais padrdes de conduta disponiveis nesta in-

terseccdo de areas regulatorias.
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